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基于同态加密的分布式隐私保护线性回归分析模型
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摘　要：线性回归是对数据进行统计分析的重要方法之一，但对具有隐私保护的分布式多数据源线性回归分析的研究还

较少．针对该问题，利用加性同态加密，提出了一种在非信任的分布式环境下具有隐私保护的协作线性回归分析模型．该

模型充分利用分布式环境的计算能力，由各数据源端与服务器端协作进行线性回归参数的计算，各数据源的敏感数据在

整个分析过程中都处于保密状态．最后分析了模型在半诚实模式下的安全性，并对所实现模型进行了性能测试．
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１　引言

统计分析已被广泛应用于研究与生活领域，而

目前的统计分析数据常常来自多个数据源，数据的

拥有者出于研究与商业目的，希望进行合作统计分

析，但由于数据的隐私性，数据的持有者希望在对数

据进行合作统计分析的同时能保护数据隐私．目前

多数据源的隐私保护计算方案主要是安全多方计

算［１３］，但该方案由于涉及繁琐的加解密步骤、复杂

的协议交互过程，从而较为低效．如何利用分布式环

境的计算与存储能力，由各数据的持有者协作进行

统计分析且不破坏数据隐私，这是本文重点研究及

解决的问题．

本文利用Ｐａｉｌｌｉｅｒ加密算法
［４５］的加法同态性设

计了一种在分布式环境下对多数据源进行具有隐私

保护的协作统计计算线性回归参数方案．该方案由

提供统计数据的用户端与服务器端协作完成整个统

计计算过程，方案不但充分利用了分布式环境计算

与存储能力，而且在整个统计分析过程中用户的隐

私数据都处于保密状态．

２　线性回归与加性同态

２．１　加性同态

公钥加密方案：ε＝（ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ），其中犽
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为参数，由ＫｅｙＧｅｎ（犽）产生密钥对（ｐｋ，ｓｋ），设犕为

明文域，犆为密文域．犿犻 ∈ 犕，Ｅｎｃｐｋ（犿犻）∈犆．

犿犻，犿犼∈犕，犮犻，犮犼∈犆，，犿犼＝Ｄｅｃｓｋ（犮犼），有公式成

立：

Ｅｎｃｐｋ（犿犻＋犿犼）＝Ｅｎｃｐｋ（犿犻）Ｅｎｃｐｋ（犿犼）（１）

式（１）表明在密文域上做“”运算，其运算结果

等于明文域上先做“＋”运算，然后再进行加密之后

的输出，该性质即为加性同态．Ｐａｉｌｌｉｅｒ算法与Ｂｒｅｓ

ｓｏｎ等人提出的公钥加密算法都具有加同态性
［６７］．

本文所实现模型采用Ｐａｉｌｌｉｅｒ算法．

２．２　线性回归参数计算与加同态

为使加性同态计算能应用于线性回归分析中，

需要对回归参数计算公式进行相应的等价变换．

线性回归分析的重要工作是确定回归方程犢＝

α＋β犡，常用最小二乘法来确定参数β与α，计算公式

如下：

α＝
１
狀∑

狀

犻＝１

狔犻－β
１
狀∑

狀

犻＝１

狓犻；

β＝

狀∑
狀

犻＝１

狓犻狔犻－∑
狀

犻＝１

狓犻∑
狀

犻＝１

狔犻

狀∑
狀

犻＝１

狓２犻－ ∑
狀

犻＝１

狓（ ）犻
２

（２）

式中，数据集：｛（狓１，狔１），…，（狓犻，狔犻）…（狓狀，狔狀）｝．每

个统计源提供一个数据对．

令中间统计结果：狑狓＝∑
狀

犻＝１

狓２犻，狌狓＝∑
狀

犻＝１

狓犻，狕狓狔

＝∑
狀

犻＝１

狓犻狔犻，狌狔 ＝∑
狀

犻＝１

狔犻．计算：犈ｐｋ（狓犻）、犈ｐｋ（狓
２
犻）、

犈ｐｋ（狔犻）、犈ｐｋ（狓犻狔犻）与犈ｐｋ（１）．根据加法同态性，有以

下等式成立：

犈ｐｋ（狑狓）＝∏
狀

犻＝１

犈ｐｋ（狓
２
犻），犈ｐｋ（狌狓）＝∏

狀

犻＝１

犈ｐｋ（狓犻）

（３）

犈ｐｋ（狌狔）＝∏
狀

犻＝１

犈ｐｋ（狔犻），犈ｐｋ（狕狓狔）＝∏
狀

犻＝１

犈ｐｋ（狓犻狔犻）

（４）

犈ｐｋ（狀）＝∏
狀

犻＝１

犈ｐｋ（１） （５）

式中，犓ｐｋ、犓ｓｋ为公钥／私钥；犈ｐｋ（犿）表示用公钥

犓ｐｋ加密明文犿；犇ｓｋ（犮）表示用私钥犓ｓｋ解密密文犮；

狀为参与统计计算的客户端个数．

３　模型拓扑结构与计算步骤

３．１　模型拓扑结构与组成

如图１所示，模型采用树形拓扑结构．统计数据

图１　模型拓扑结构

由叶节点向根节点传递的同时进行统计计算．结构

中有三种不同类型的结点：客户端结点（ＣＣｌｉｅｎｔ），

关键结点（ＫＣｌｉｅｎｔ），统计服务器结点（ＳＳｅｒｖｅｒ）．

（１）ＳＳｅｒｖｅｒ：完成统计计算并输出最终统计

结果．

（２）ＣＣｌｉｅｎｔ：①提供加密统计数据；②利用算法

的加法同态性来参与隐私统计计算．

（３）ＫＣｌｉｅｎｔ：把各ＣＣｌｉｅｎｔ经过同态计算得到的

中间统计结果最终交于ＳＳｅｒｖｅｒ．若其自身也有数据

需参加统计计算时，则其也完成ＣＣｌｉｅｎｔ的两种

操作．

每个ＣＣｌｉｅｎｔ都加密“１”并让其也参与计算和

传递，最后参与计算的客户端数量狀将以加密形式

交于统计计算服务器来完成最终的统计结果输出．

３．２　计算步骤

模型统计计算步骤如下所示．

（１）每个参与统计计算的客户端都加密各自的

隐私数据及整数“１”．

（２）所有叶节点把加密后的隐私数据与“１”向其父

节点传递，父节点把收到的加密数据与其自身的加密

数据做加性同态计算，计算结果再向其父节点传递，重

复此过程，直到最终的加密统计中间结果到达ＫＣｌｉｅｎｔ．

（３）ＫＣｌｉｅｎｔ把加密中间统计结果交于ＳＳｅｒｖｅｒ

后由ＳＳｅｒｖｅｒ解密，然后把结果代入到“回归参数”

的计算公式中，最后输出统计结果．

说明：为了保证协议一致性，即使ＣＣｌｉｅｎｔ没有

数据参与统计计算，也必须加密数据“０”并也参与协

议要求的计算过程．

模型具体计算过程如下所示．

（１）输入：每个ＣＣｌｉｅｎｔ都具有一个隐私数据

对：（狓犻，狔犻），其中，犻∈犖，犖为ＣＣｌｉｅｎｔ的个数，即有

数据集：｛（狓１，狔１），…，（狓犻，狔犻）…（狓狀，狔狀）｝．

（２）输出：各ＣＣｌｉｅｎｔ与ＳＳｅｒｖｅｒ协作计算犡与

犢的“回归参数”，且不破坏狓犻与狔犻的隐私性．
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３．２．１　阶段１

假设 ＣＣｌｉｅｎｔＸ、ＣＣｌｉｅｎｔＹ 为叶结点，ＣＣｌｉｅｎｔＺ

为二者的父结点．ＣＣｌｉｅｎｔＸ、ＣＣｌｉｅｎｔＹ与ＣＣｌｉｅｎｔＺ

分别具有隐私数据对：（狓犪，狔犪）、（狓犫，狔犫），（狓犮，狔犮）．

各ＣＣｌｉｅｎｔ用犓ｐｋ加密隐私数据：狓犻，狔犻、狓犻·狔犻、狓
２
犻及

１，得到：犈ｐｋ（狓犻），犈ｐｋ（狔犻），犈ｐｋ（狓
２
犻），犈ｐｋ（狓犻

狔犻）犈ｐｋ（１）．

ＣＣｌｉｅｎｔＸ与 ＣＣｌｉｅｎｔＹ 把犈ｐｋ（狓犪）、犈ｐｋ（狔犪）、

犈ｐｋ（狓犪狔犪）、犈ｐｋ（狓
２
犪），犈ｐｋ（狓犫）、犈ｐｋ（狔犫）、犈ｐｋ（狓犫狔犫），

犈ｐｋ（狓
２
犫）及两个犈ｐｋ（１）交于其父节点ＣＣｌｉｅｎｔＺ做统

计计算，根据加同态性质有下式成立：

犈ｐｋ（狓犪＋狓犫＋狓犮）＝犈ｐｋ（狓犪）犈ｐｋ（狓犫）犈ｐｋ（狓犮）

（６）

犈ｐｋ（狔犪＋狔犫＋狔犮）＝犈ｐｋ（狔犪）犈ｐｋ（狔犫）犈ｐｋ（狔犮）

（７）

犈ｐｋ（狓犪狔犪＋狓犫狔犫＋狓犮狔犮）＝犈ｐｋ（狓犪狔犪）犈ｐｋ（狓犫

狔犫）犈ｐｋ（狓犮狔犮）

（８）

犈ｐｋ（１＋１＋１）＝犈ｐｋ（１）犈ｐｋ（１）犈ｐｋ（１） （９）

犈ｐｋ（狓
２
犪＋狓

２
犫＋狓

２
犮）＝犈ｐｋ（狓

２
犪）犈ｐｋ（狓

２
犫）犈ｐｋ（狓

２
犮）

（１０）

ＣＣｌｉｅｎｔＺ把计算结果向其父结点传递，其父节

点重复计算过程．

３．２．２　阶段２

数据经过计算与传递，ＫＣｌｉｅｎｔ得到以下加密中

间统计结果并交于统计服务器：

犈ｐｋ（狌狔）＝∏
狀

犻＝１

犈ｐｋ（狔犻）；犈ｐｋ（狌狓）＝∏
狀

犻＝１

犈ｐｋ（狓犻）；

犈ｐｋ（狕狓狔）＝∏
狀

犻＝１

犈ｐｋ（狓犻狔犻）；犈ｐｋ（狀）＝∏
狀

犻＝１

犈ｐｋ（１）；

犈ｐｋ（狑狓）＝∏
狀

犻＝１

犈ｐｋ（狓
２
犻）．

３．２．３　阶段３

统计服务器解密后得到明文狕狓狔 ＝∑
狀

犻＝１

狓犻狔犻、狌狓

＝∑
狀

犻＝１

狓犻、狌狔＝∑
狀

犻＝１

狔犻、狑狓＝∑
狀

犻＝１

狓２犻及狀，代入式（２），

所得计算结果即为回归参数的值．

４　模型安全性分析与性能测试

４．１　模型安全性分析

半诚实模型［８］：参与计算的模型元素都遵循协

议要求的步骤，但希望能额外获得除最终结果以外

的其他信息．

攻击方案１：全部 ＣＣｌｉｅｎｔ可信，ＳＳｅｒｖｅｒ不

可信．

攻击目的：所有ＣＣｌｉｅｎｔ遵循方案所要求的计

算步骤，但非可信ＳＳｅｒｖｅｒ想获得各ＣＣｌｉｅｎｔ的隐私

数据．

模型安全性分析：方案中，加密数据经过计算向

根节点传递后，ＳＳｅｒｖｅｒ最终获得的是加密的中间

结果，所以即使ＳＳｅｒｖｅｒ对其解密，也无法推出

ＣＣｌｉｅｎｔ各自原始隐私数据．

攻击方案２：部分ＣＣｌｉｅｎｔ共谋，ＳＳｅｒｖｅｒ可信．

攻击目的：ＳＳｅｒｖｅｒ可信，部分ＣＣｌｉｅｎｔ共谋希

望推出其他非共谋的ＣＣｌｉｅｎｔ的隐私数据．

模型安全性分析：由于所有ＣＣｌｉｅｎｔ的隐私数

据及中间计算结果都被可信ＳＳｅｒｖｅｒ的公钥所加

密，而在ＳＳｅｒｖｅｒ私钥安全的情况下，共谋ＣＣｌｉｅｎｔ

是无法对其解密，故非共谋ＣＣｌｉｅｎｔ的隐私信息在

计算的任何阶段都不会被泄露．

攻击方案３：部分ＣＣｌｉｅｎｔ与ＳＳｅｒｖｅｒ共谋．

攻击目的：部分ＣＣｌｉｅｎｔ与ＳＳｅｒｖｅｒ共谋，希望

推出非共谋的ＣＣｌｉｅｎｔ的隐私数据．

模型安全性分析：设狀为ＣＣｌｉｅｎｔ的总数，犿为其

中共谋ＣＣｌｉｅｎｔ的数量．（１）当犿＝狀－１时，即只有一

个ＣＣｌｉｅｎｔ是非共谋，其他狀－１个ＣＣｌｉｅｎｔ都与

ＳＳｅｒｖｅｒ共谋，当非共谋ＣＣｌｉｅｎｔ把自己的隐私数据用

ＳＳｅｒｖｅｒ的公钥加密后交于其父结点，其父结点与其

他共谋ＣＣｌｉｅｎｔ仍然按照协议要求的步骤执行，但都

只用加密后的“０”与非共谋的ＣＣｌｉｅｎｔ的加密隐私数

据做同态计算并把结果向根传递，ＳＳｅｒｖｅｒ收到的数

据其实就是非共谋ＣＣｌｉｅｎｔ的加密隐私数据，ＳＳｅｒｖｅｒ

对其解密即可获得其隐私数据．（２）当犿＜狀－１时，即

非共谋的ＣＣｌｉｅｎｔ个数≥２时，按照协议的计算步骤，

ＳＳｅｒｖｅｒ收到的一定是非共谋ＣＣｌｉｅｎｔ隐私数据做加

法之后的中间结果的加密形式，所以ＳＳｅｒｖｅｒ即使对

其解密，也无法从隐私数据“和”中反推出非共谋

ＣＣｌｉｅｎｔ各自的隐私数据．故对本方案而言，只要满足

犿＜狀－１的条件，则共谋的ＣＣｌｉｅｎｔ与ＳＳｅｒｖｅｒ不能推

出非共谋ＣＣｌｉｅｎｔ的隐私数据．

４．２　模型性能测试

测试模型在计算回归参数时的时间代价．

由于方案采用分布式计算回归参数值，计算的

时间代价主要集中于：（１）客户端对数据进行Ｐａｉｌｌｉ

ｅｒ算法加密，及进行加性同态计算时所用时间；（２）

统计服务器对中间统计结果进行解密及计算最终结

果所用时间．
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模型实现环境参数：模型中的各组件都采用性

能一致的Ａｃｅｒ笔记本电脑，共设置了８台电脑，其

中具有 ＣＣｌｉｅｎｔ身份的电脑共６台，ＫＣｌｉｅｎｔ和

ＳＳｅｒｖｅｒ各一台．设备通过ＩＥＥＥ８０２．１１ｇ网络进行

互联．具体参数如表１所示．

表１　模型实现环境参数

ＯＳ Ｗｉｎｄｏｗｓ７３２ｂｉｔｐｒｏｆｅｓｓｉｏｎａｌ

ＣＰＵ １．７０ＧＨｚ，２．８６ＧＢＲＡＭ

Ｓｏｆｔｗａｒｅ ＶＣ＋＋Ｃｒｙｐｔｏ＋＋库

　　为了保证Ｐａｉｌｌｉｅｒ加密算法具有足够的语义安

全，设置算法参数如表２所示．

表２　Ｐａｉｌｌｉｅｒ加密算法参数 ｂｉｔ

犖 １０２４

犵 １６０

公钥＜犖，犵＞ １１８４

　　基于以上参数，Ｐａｉｌｌｉｅｒ加密过程实质是做两次

１０２４ｂｉｔ的幂运算，一次２０４８ｂｉｔ的乘法运算，而解

密过程是做一次２０４８ｂｉｔ的幂运算．私钥与公钥利

用生成算法在模型运行前按要求位数已生成．模型

的客户端模块（ＣＣｌｉｅｎｔ）和服务器端模块（ＳＳｅｒｖｅｒ）

都处于工作状态．共进行了１５次运行测试．

符号说明如下：

狋Ｅ（·）表示单次Ｐａｉｌｌｉｅｒ算法加密操作所用

时间；

狋Ｄ（·）表示单次Ｐａｉｌｌｉｅｒ算法解密操作所用

时间；

狋Ｈ（·）表示单次同态操作所用时间；

狋ｏｕｔ指ＳＳｅｒｖｅｒ对收到的中间结果进行解密所

用———时间与计算最终统计结果的时间之合．

狋Ｅ（·），狋Ｈ（·）是在６台ＣＣｌｉｅｎｔ上分别进行测

试得到相应的数值，狋Ｄ（·）与狋ｏｕｔ是在ＳＳｅｒｖｅｒ上测

试得到．单个ＣＣｌｉｅｎｔ做加密及同态运算所花费时

间与方案规模（参与统计计算的用户端数）无关．

ＳＳｅｒｖｅｒ最后对中间结果解密及计算最终统计结果

所用时间也与规模无关．计算“回归参数”时间代价

见表３．

表３　计算“回归参数”时间代价

Ｍａｘ Ｍｉｎ Ｍｅａｎ

狋Ｅ（·） ４０．７ ３４．２ ３８．０１

狋Ｈ（·） ７６．８ ７０．６ ７３．７６

狋Ｄ（·） ４２．１ ３７．１ ３９．９２

狋ｏｕｔ ４３．１ ３６．８ ４０．１３

４．３　方案特点

用户数据由客户端独立存储，方便用户对其访

问控制．统计计算由客户端与服务器共同完成，降低

了传统服务器因集中统计计算与存储带来的安全隐

患及计算复杂性高的问题，适用于大数据量计算．数

据在传递的同时进行统计计算，不必预先合并数据．

除中间与最终统计结果以外，用户隐私数据在整个

统计计算过程中都被保护．加密操作仅在客户端提

供原始统计数据时出现，而解密操作也仅在统计服

务器对中间结果解密时发生，所以方案只涉及很少

的加解密过程．

除所用公式不同以外，本文的模型完全可应用

到计算样本均值、频率分布、相关系数等统计量的隐

私保护计算中．

５　结束语

本文利用Ｐａｉｌｌｉｅｒ加密算法的加法同态性，提出

了一种在互不信任的分布式环境下具有隐私保护的

线性回归参数计算模型．该模型充分利用分布式环

境的计算与存储能力，由客户端与统计服务器协作

进行回归参数计算．方案不但能保护用户数据的隐

私性，而且降低了计算复杂度．

由于医疗系统中监测患者体征的可穿戴设备、

智能电网中的智能电表等应用都需要采集设备环境

或用户的体征数据，而这些数据都具有很强的隐私

性，对这类数据进行统计分析时，就可采用本文提出

的模型．

对于部分客户端与统计服务器进行共谋对模型

进行攻击时，必须满足非共谋客户端数大于１时模

型才能正确执行，这将是以后需要对模型完善的

地方．
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ＡＦＤＸ交换机警管模块的警管算法，并基于该算法

对ＡＦＤＸ警管模块进行硬件设计．通过仿真实验证

明了该算法可以满足ＡＲＩＮＣ６６４规范中对ＡＦＤＸ

网络流量控制的要求［５］，对进入ＡＦＤＸ交换机内的

数据帧进行警管，具有良好的流量控制功能．本算法

已经在相关的ＡＦＤＸ交换机设计中得以应用，接下

来我们将继续研究该警管算法在不同网络交换系统

中实现的可能性．
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